Schliisselsicherung einrichten (Android)

1. Klicken Sie oben links in der Ecke auf die drei Striche,
dann offnen sich die Einstellungen.
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< Freunde einladen

Spaces

Mit Spaces kannst du Personen und Raume
gruppieren.

® Feedback geben

I ﬁ Startseite

Space erstellen

2. Klicken Sie in dem Fenster unten links auf

~Einstellungen”.

£} Einstellungen [ Abmelden
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& Einstellungen

Q Allgemein

‘ Benachrichtigungen

(o J Einstellungen

@« Sprache und Video

Ignorierte Benutzer

Sicherheit und Privatsphére

3. Wahlen Sie "Sicherheit und Privatsphare". M EpermenteleEnsiclungen

Erweiterte Einstellungen
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< Sicherheit und Privatsphare

Verschliisselung

Cross-Signing
Cross-Signing ist nicht aktiviert

Offentlicher Name

Sitzungs-ID

Sitzungsschliissel

4. Klicken Sie auf ,Wiederherstellung verschliisselter

Nur zu verifizierten Sitzungen

NaCh riChten" . verschliisseln

Von dieser Sitzung aus keine
verschliisselten Nachrichten an
nicht-verifizierte Sitzungen senden.

Aktive Sitzungen

Alle Sitzungen anzeigen
Eine aktive Sitzung

Verwaltung der Kryptoschliissel

Wiederherstellung verschliisselter
Nachrichten
Schliissel-Sicherung verwalten
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< Wiederherstellung verschliisselter...

Deine Schliissel werden von dieser Sitzung
nicht gesichert.

| RICHTE SCHLUSSELSICHERUNG EIN |

5. Wahlen Sie den griinen Button ,Richte

Schliisselsicherung ein”.
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6. Wahlen sie nochmal den griinen Button ,,Richte

Schliisselsicherung ein”.
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< Schliisselsicherung

o

Verliere nie wieder verschliisselte Nachrichten

Nachrichten in verschlisselten Rédumen sind mit
Ende-zu-Ende-Verschliisselung gesichert. Nur du und der
Empfanger haben die Schliissel um diese Nachrichten zu

lesen,

Sichere deine Schiiissel, um sie nicht zu verlieren.

RICHTE SCHLUSSELSICHERUNG EIN |

7. Tippen Sie ein Kennwort fiir die Schliisselsicherung
ein und merken Sie es sich gut! Wenn Sie es verlieren,
kénnen Sie altere Nachrichten nicht mehr lesen. Das

Passwort kann man nicht zuriicksetzen!

8. Bestatigen Sie mit Klick auf den griinen Button

.Erledigt”.
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& Schlisselsicherung

o

Deine Schliissel wurden gesichert.

Dein Wiederherstellungsschlissel ist ein Sicherungsnetz - du
kannst es benutzen um den Zugriff auf deine verschliisselten
Nachrichten wiederherzustellen, falls du deine Passphrase
vergisst.

Verwahre deinen Wiederherstellungsschliissel an einem
sehr sicheren Ort wie einem Passwortmanager (oder Safe)

WIEDERHERSTELLUNGSSCHLUSSEL
SPEICHERN

ERLEDIGT
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Wiederherstellung verschliisselter...

Die Schliisselsicherung wurde fiir diese
Sitzung korrekt eingerichtet. (/]
Alle Schiiissel sind gesichert

Version

1

Algorithmus

9. Sie sind fertig und kénnen oben links in der Ecke auf den
Pfeil driicken, bis Sie zuriick auf der Chat-Oberflache

sind.
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